DOKUMEN RFC 2350

Informasi Dokumen

Dokumen ini menyajikan informasi dasar tentang PapuabaratProv-CSIRT, cara

menghubunginya, deskripsi tanggungjawabnya dan layanan-layanan yang ditawarkan.

1.1

1.2

1.3

Tanggal Pembaharuan Terakhir

04 Maret 2021

Daftar Distribusi untuk Notifikasi

Internal

Lokasi dimana dokumen ini dapat di peroleh

https://csirt.papuabaratprov.go.id/portal/rfc2350

Informasi Kontak

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Nama Tim CSIRT

PapuabaratProv-CSIRT

Alamat

JIn. Brigjen Abraham O. Atururi Kompoleks Perkantoran Gubernur Papua Barat
(Belakang Kantor SATPOL PP Papua Barat) Arfai 2 Manokwari

Zona Waktu

Papua Barat (GMT +9)

Nomor Telepon

Nomor Faksimili

Telekomunikasi lain

Alamat surat elektronik (e-mail)

aduansiber @papuabaratprov.go.id



2.8

2.9

Informasi kunci publik dan enkripsi

mMQENBGBCBwWS8BCADFx4ldk+NrZwji/xiNC3McV4TMOT1IxRi5XmQQX6ImUU+OBnYjH
+0mWNo5rzDXudlcEb15KnjXge6eVOdugEJUaxwuUAoCzWPBpHdR90JtsXwcejTnN
DDHBB8hS+JFNjsopfXW9EcdTxCTs/IECall2R7mYnD2BOWS5BGDdgxqROSAgjw5PzH
ewG7DIiEhK6I311yraKz1dUnFJM3znMnp8301v1fwPt90rJ)iY6xCKPb+tvsOLRGNO
8nBtc4oc)zAI9EdFdJeER2Tr3ji5HoAhN6bAM5MsBT3pTOFVWa7NUnf8KYPkjBU1
kHTRb6KhIQtrmb2eqoCGxcrAGTm/2fYxR2sJIABEBAAGOMVBhcHVhYmFyYXRQcm92
LUNTSVJUIDxhZHVhbkBwWYXB1YWJhcmFOcHJvdi5nby5pZD6JAVQEEWEIAD4WIQTG
2tfX+rs8Mp8yNmLMHz82f4e1sgUCYEIHDwIbAWUJA8lawQULCQgHAgYVCgkICwIE
FgIDAQIeAQIXgAAKCRDMHz82f4elssGGB/4rgEhqBC5vXDvWARypQfliIHOHAfXzA
ZYaABeAV7aDEjJER/y8dZ6VV81Q4Xk+UmeOlsx1jOMG7Qz8MUVHLpmrdKMBJQ12Q
EVMEznsgCEyREvG/TmbAXEmagUJSdEti5 TkFhDwLq4UjTNInKpVORJwWwOgKM8yZx
TholLPGQcPkpelTwXvpdqqtz+mIB+SfCkTgVnBbAwlosGgoBQXSO6626+6cmTCKUp
z4QIBowG8QHB8Ew2kq05k4UmSvO+h3f61zZLFQntHAu4WjHg+mWm1+Vuv2d5z4AVh
fUpaNRrt8TvYy5mCWN7jLGOmMmmPgjr/652AP5d3FbynPoOPVmM3wUhsAVNnuQENBGBC
Bw8BCADIi2wS1bKCwGB8ChBGAOYwaPaO/YyKsKaO8f6vWLGga06zd/hrbKwwHWUUV
33EAvODmM710w5wo0S/rEZuhParti9I0CWIhSSZMX7sWXeRsDiGmPE+RUTouSKxgz
ssEyaySzhTH+2B71)G2qTAJvSmuHc8ch3qOsifgTVPGzOe6bDG1YEokkODK4uZaA
paV42LDZPPCTdQOWhweFXhFOES6KnhaxlUZnN3BjQNNaiigtS7jgnsN2VEHOCEAa
Jtuj55rBTJd2mO+S1SiC2qFB/EZxFyMVD7eXMfxbSc2lgaLghOPUmMMWDtH/UBMIU
rG1G5e/r1j2fa/AA2iKrxLapESnPABEBAAGJATWEGAEIACYWIQTG2tfX+rs8Mp8y
NmLMHz82f4e1sgUCYEIHDwWIbDAUJA8lawQAKCRDMHz82f4el1spDzCAC4/aDoJEDs
MG7pJKmPnspBSCnlOIgkPtAyG8c94VigRtOCQv2DdCZTxwkm5Wr4g4nBOTDIPPUR
Vjw//blspNTIN21Unfy7jGIM6vkXIcH/JkknrftraV1YuiZy//mLBZt6rlvCriS1
LmWkurZZueH61KGb7nQLVHdONRwW8tBHD4khKEQPIsu98uDJeoHmBxAyKVIRigeAB
kiaiGDQtY4qHCUo0J3VrYHI6AC7Flzna+y/d)9zxC35ctoOUYEYnulxwwNmrmNNov
1z0RsablUZavgfsemQdPCvu5CDXBrGs9rje0Qj9)mnyqy4BACjPdKPg/IRoy/FOR
b7SgMdvReUpb
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Anggota Tim CSIRT
Ketua Papua barat Prov-CSIRT adalah Kepala Dinas Komunikasi Informatika
Persandian dan Statistik Provinsi Papua Barat yang termasuk dalam Tim adalah

Kepala Bidang Infrastruktur TIK, Kepala Bidang Persandian dan Statistik, Kepala



Bidang Informasi Komunikasi Publik dan Staf Dinas Komunikasi Informatika
Persandian dan Statistik Provinsi Papua Barat.

2.1 Informasil lain

2.1 Poin Kontak Pelanggan
Untuk aduan siber silahkan mengirimkan laporan ke email berikut
aduansiber @papuabaratprov.go.id

Jam Kerja : Senin — Jumat Pukul 09.00 sampai dengan 15.00 WIT (GMT +9)

Maklumat
3.1 Pernyataan Misi
a) Mengkoordinasikan penanganan insiden keamanan siber di Wilayah Provinsi
Papua Barat, baik di OPD Provinsi Papua Barat maupun di Kabupaten/Kota di
wilayah Provinsi Papua Barat.
b) Meningkatkan kesadaran keamanan informasi pada instansi/organisasi yang
menjadi konstituen PapuabaratProv-CSIRT.
3.2 Konstituen
Konstituen dari PapuabaratProv-CSIRT terdiri dari :
a) Seluruh OPD Provinsi Papua Barat
b) Seluruh Kabupaten/Kota yang ada diwilayah Provinsi Papua Barat
3.3 Sponsorship
PapuabaratProv-CSIRT merupakan bagian dari Dinas Komunikasi Informatika Persandian

dan Statistik Papua Barat sehingga seluruh pembiayaan bersumber dari APBD.

3.4 Otoritas

PapuabaratProv-CSIRT melakukan penanggulangan dan pemulihan atas permintaan dari

konstituennya

Kebijakan

4.1 Jenislnsiden dan TingkatanDukungan



4.2

4.3

PapuabaratProv-CSIRT menerima insiden keamanan siber dan konstituen dan
kemudian akan melakukan koordinasi penanganan insiden keamanan siber
dengan BSSN, selaku Gov-CSIRT.

Kerjasama, Interaksi dan Pengungkapan Informasi

PapuabaratProv-CSIRT bekerja sama dengan pihak BSSN, selaku Gov-CSIRT,
dalam hal keamanan siber. Segala Informasi yang diterima oleh PapuabaratProv-
CSIRT akan dijamin kerahasiaanya

Komunikasi dan Otentikasi

Untuk komunikasi biasa, PapuabaratProv-CSIRT menggunakan alamat email
dinas tanpa enskripsi data (e-mail konvesional) dan telepon. Namun untuk
komunikasi yang memuat informasi sensitig/terbatas/rahasia dapat melalui email

dinas dengan menggunakan enskripsi kunci publik menggunakan PGP.

Layanan

5.1

Responlnsiden
a) Memastikan kebenaran Insiden dan pelapor

b) Menilai dampak dan prioritas insiden

5.1.2 Koordinasi Insiden

5.5

a) Mengkoordinasikan insiden dengan Konstituen

b) Menentukan kemungkinan penyebab insiden

c¢) Memberikan rekomendasi penanggulangan berdasarkan panduan/SOP yang
dimiliki kepada Konstituen

d) Mengkoordinasikan insiden dengan Gov-SIRT atau pihak lain yang terkait

Kegiatan Proaktif

a) Menyelenggarakan kegiatan workshop keamanan siber kepada konstituen

b) Menyelenggarakan kegiatan Drill tes insiden keamanan siber kepada pihak
konstituen

c¢) Menyelenggarakan sosialisasi keamanan siber kepada konstituen.



Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirim ke aduansiber@papuabaratprov.go.id

dengan melampirkan sekurang kurangnya
a. Foto/Scan kartu identitas

b. Bukti insiden berupa foto atau screenshot atau log file yang ditemukan.

Disclaimer

Tidak ada



